FUNDACJA
éu. PANOPTYKON Warszawa, 7 marca 2024 r.

Stanowisko Fundacji Panoptykon!

w sprawie projektu ustawy — Prawo Komunikacji Elektronicznej?

Fundacja Panoptykon jest organizacja pozarzadows, ktérej celem jest ochrona praw czlowieka,
w szczegblnodci prawa do prywatnosci. W naszej dzialalnosci zajmujemy si¢ m.in. kwestig
uprawnien policji i stuzb specjalnych, a takze innymi formami nadzoru, jakie panistwo sprawuje nad

obywatelami.

W niniejszym stanowisku nie odnosimy si¢ do calo$ci przepisow ustawy — Prawo Komunikacji
Elektronicznej (dalej: PKE, projekt), a skupiamy si¢ jedynie na obowiazku przedsigbiorcow
telekomunikacyjnych, o ktéorym mowa w art. 47 projektu, czyli retencji danych wskazanych

w art. 49.

Art. 47 PKE naklada na przedsigbiorcow telekomunikacyjnych obowiazek zatrzymywania
1 przechowywania wskazanych w projekcie danych przez okres 12 miesigcy, a takze udostgpniania
ich uprawnionym podmiotom (m.in. policji i stuzbom specjalnym). Jest to przeniesienie na grunt
PKE obowiazujacych przepisow ustawy — Prawo telekomunikacyjne (art. 180a i nastgpne), ktora

takze nakladala na przedsiebiorcow telekomunikacyjnych obowiazek retencji danych.

Zaréwno obowigzujace dotychczas przepisy, jak i projektowany art. 47 PKE — poprzez
nafozenie na przedsigbiorcéw bezwarunkowego obowiagzku przechowywania informacji
o wszystkich klientach — s3 niezgodne z prawem UE, co potwierdzaja liczne wyroki
Trybunatu Sprawiedliwosci UE.

Trybunal Sprawiedliwosci UE sformulowal konkretne wytyczne, jakie ustawodawca krajowy musi
spetni¢, aby umozliwi¢ policji 1 stuzbom specjalnym dostep np. do lokalizacji telefondow
komoérkowych czy wykazu polaczen. Sa to m.in. obowiazek informowania post-factum oséb,
ktérych dane pozyskano o tym fakcie oraz skuteczna kontrola sadu lub niezaleznego organu

administracyjnego nad tym dzialaniem.

Jednoczesnie TSUE jednoznacznie przesadzil, Ze nalozenie na firmy telekomunikacyjne
obowigzku przechowywania i udostepniania stuzbom wszystkich danych o uzytkownikach narusza
Karte Praw Podstawowych UE.

! Stanowisko przygotowane przez Wojciecha Klickiego i Mateusza Wrotnego.
2 Projekt z dnia 22 lutego 2024 .
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Zgodnie z wyrokiem Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2020 r. C-511/18 C-512/18
C-520/18 (La Quadrature du Net and Others):

wart. 52 ust. 1 Karty Praw Podstawowych nalezy interpretowaé w ten sposob, ze nie stoi on na
przeszkodzie uregulowaniu krajowemu zobowiazujacemu dostawcoéw ustug  lacznosci
elektronicznej, po pierwsze, do posluzenia si¢ zautomatyzowang analizg oraz do gromadzenia
w czasie rzeczywistym w szczegolnosci danych o ruchu i danych o lokalizacji, a po drugie,
do gromadzenia w czasie rzeczywistym danych technicznych o lokalizacji wykorzystywanych

urzgdzen koncowych, jesli:

e postuzenie si¢ zautomatyzowana analiza ogranicza si¢ do sytuacji, w ktorych panstwo
czlonkowskie napotyka na powazne zagrozenie dla bezpieczenstwa narodowego, ktore
okazuje si¢ rzeczywiste i aktualne lub przewidywalne, przy czym postuzenie si¢ tq analiza
moze podlega¢ skutecznej kontroli sadu lub niezaleznego organu administracyjnego,
ktérego decyzja ma wiazacy skutek, majacej na celu sprawdzenie, czy wystapila sytuacja
uzasadniajaca wspomniany §rodek, jak réwniez weryfikacje poszanowania warunkéw
1 gwarancji, ktére powinny zostaé przewidziane, oraz

e korzystanie z gromadzenia w czasie rzeczywistym danych o ruchu i danych o lokalizacji jest
ograniczone do 0séb, wobec ktoérych istnieje uzasadniony powdd, by podejrzewaé, ze sq
one zaangazowane w taki lub inny sposéb w dzialalno$¢ terrorystyczng, i podlega
uprzedniej kontroli dokonywanej albo przez sad, albo przez niezalezny organ
administracyjny, ktérego decyzja ma wigzacy skutek, w celu zapewnienia, ze takie
gromadzenie w czasie rzeczywistym jest dozwolone jedynie w granicach tego, co jest $cidle
niezbedne. W nalezycie uzasadnionych pilnych przypadkach kontrola powinna nastapic
w krotkim czasie”.

Wyrok Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2020 r. C-623/17 (Privacy International):

wart. 7, 8 111 oraz 52 ust. 1 Karty Praw Podstawowych Unii Europejskiej, nalezy interpretowac
w ten sposob, ze stoi on na przeszkodzie uregulowaniu krajowemu umozliwiajacemu organowi
pafistwa nalozenie na dostawcow uslug lacznosci elektronicznej obowigzku uogélnionego
i niezréznicowanego transmitowania sfuzbom wywiadu i bezpieczenstwa danych o ruchu

i danych o lokalizacji do celé6w ochrony bezpieczenstwa narodowego”.

TSUE zdecydowal, ze retencja danych powinna by¢ stosowana w wyjatkowych sytuacjach
kiedy istnicje powazne zagrozenie dla bezpieczenstwa narodowego, a postuzenie si¢ analiza
tych danych musi podlega¢  skutecznej kontroli sadu lub niezaleznego organu
administracyjnego. Ponadto, gromadzenie danych powinno by¢ ograniczone do oséb
wobec ktorych istnieje uzasadniony powod, by podejrzewac zaangazowanie w dziatalnos¢
terrorystyczna, tylko kiedy jest to $cisle niezbedne. Zgodnie ze stanowiskiem TSUE, panstwo

cztonkowskie nie moze nalozy¢ obowiazku uogélnionego i niezréznicowanego
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transmitowania danych stuzbom w celu ochrony bezpieczenstwa narodowego czy

porzadku i bezpieczenstwa publicznego.

W projekcie brakuje zatem elementéw wskazanych w powyzszych wyrokach, ktére pozwalalyby na

zgodng z prawem UE retencje¢ danych.

Na marginesie nalezy przywolaé opini¢’ Ministerstwa do Spraw Unii Europejskiej z 15 grudnia
2022 r. o zgodnosci z prawem UE projektu ustawy — Prawo komunikacji elektronicznej
z 17 listopada 2022 r. (druk sejmowy nr 2861), ktére powielalo tres¢ art. 47 PKE w zakresie
obowigzkéw retencyjnych przedsiebiorcow. Zgodnie z opinia: ,,projektowane przepisy utrzymuja
obowigzujacy obecnie powszechny 1 niezréznicowany (pod wzgledem geograficznym
i podmiotowym) obowigzek zatrzymywania szerokiego katalogu danych telekomunikacyjnych
(art. 47 ust. 1 pkt. 1 projektu ustawy z 17 listopada 2022 r.), ktéry zgodnie z orzecznictwem
Trybunatu Sprawiedliwosci Unii Europejskiej jest niezgodny z art. 15 ust. 1 dyrektywy
2002/58/WE™,

Podsumowujac, ustawa majaca implementowaé prawo unijne, zawiera naszym zdaniem

rozwiazania jednoznacznie z tym prawem niezgodne.

Nie mozna tez zapominal, ze kwestia retencji danych i zasad dost¢pu policji 1 innych stuzb do
danych telekomunikacyjnych byly przedmiotem zainteresowania Trybunatlu Konstytucyjnego,
ktory w wyroku z 30 lipca 2014 1. (sygn. K 23/11) wskazal, ze niezbedna jest uprzednia, niezalezna

kontrola nad tym procesem. Wyrok ten nie zostal nigdy prawidlowo wykonany.

W zwiazku z tym, aby zapewni¢ zgodnos$¢ zaréwno z prawem unijnym, jak i Konstytucja RP,
niezbedna jest zmiana art. 47 PKE i uwzglednienie w nim wymogéw wynikajacych z wyrokow
TSUE.

%Kok

Podsumowujac, w naszej ocenie przepisy zwiazane z przechowywaniem i udostepnianiem policji
i stuzbom specjalnych danych telekomunikacyjnych wymagaja systemowej, glebokiej zmiany. Jest
ona niezbedna do przestrzegania przez Polske prawa unijnego. Dane o aktywnosci kazdego klienta

przedsigbiorstw telekomunikacyjnych, a wi¢ec w praktyce kazdego z nas, nie powinny by¢

3 https://orka.sejm.gov.pl/Druki9ka.nsf/0/82DBI792FD296E51C125891 AO043EOEC/%24File /2861-001.pdf
4 Art. 15 ust. 1 dyrektywy 2002/58/WE Patlamentu Eutropejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej

przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznodci elektronicznej (dyrektywa o prywatnosci
i facznosci elektronicznej), zgodnie z ktérym panstwa cztonkowskie moga uchwali¢ przepisy ograniczajace poufnosé
komunikacji pod warunkiem, ze przewidziane w nich §rodki s niezbedne, wtasciwe i proporcjonalne w ramach
spoleczefistwa demokratycznego do zapewnienia bezpieczefistwa narodowego (np. bezpieczeristwa panistwa),
obronnosci, bezpieczenstwa publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw
kryminalnych
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przechowywane ,,na wszelki wypadek”, a jedynie w $cisle okreslonych warunkach wskazanych

w orzecznictwie TSUE.

Ignorowanie orzeczen Trybunalu, wraz z brakiem szerszych zmian zwiazanych z informowaniem
jednostek o fakcie bycia przedmiotem zainteresowania ze strony policji czy stuzb specjalnych,
utrzymuje wysokie ryzyko naduzy¢ i bezpodstawnej inwigilacji, ktorej ekstremalnym przykladem

bylo ujawnione stosowanie oprogramowania szpiegujacego Pegasus.
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